
Разработка методики оценки рисков 
автоматизированных систем управления 

зданиями как объектов критической 
информационной инфраструктуры 

УКОРОЧЕННАЯ ВЕРСИЯ ПРЕЗЕНТАЦИИ 



Актуальность исследования 

В рамках обеспечения безопасности критической 
информационной инфраструктуры по ФЗ № 187 появляется 
необходимость разработки методики проведения оценки рисков 
реализации деструктивных воздействий на автоматизированные 
системы управления зданиями, внедрение которой позволит 
организовать достаточную степень защищенности исследуемых 
систем, их бесперебойного функционирования, а также снижение 
уровня риска от реализации внутренних и внешних угроз. 
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Цели и задачи исследования 

Цель исследования заключается в разработке методики проведения оценки рисков 
реализации атак типа «отказ в обслуживании» для автоматизированной системы 
управления зданием головного офиса ПАО Банк «ФК Открытие». Для достижения 
указанной цели необходимо решить следующие задачи: 

1. Исследовать теоретические аспекты вопроса обеспечения безопасности 
автоматизированных систем управления зданиями как объекта критической 
информационной инфраструктуры.  

2. Провести анализ уязвимостей и угроз безопасности автоматизированной системы 
управления зданием головного офиса ПАО Банк «ФК Открытие» как объекта критической 
информационной инфраструктуры. 

3. Провести категорирование автоматизированной системы управления зданием 
головного офиса ПАО Банк «ФК Открытие» как объекта критической информационной 
инфраструктуры. 

4. Разработать методику проведения оценки рисков на примере атак типа «отказ в 
обслуживании» для автоматизированной системы управления зданием головного офиса 
ПАО Банк «ФК Открытие». 

5. Разработать рекомендации по минимизации риска реализации атак типа «отказ в 
обслуживании» для автоматизированной системы управления зданием головного офиса 
ПАО Банк «ФК Открытие». 
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