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РЕФЕРАТ 
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Объектом исследования являются компоненты сети NGN, в отношении 

которых совершаются сетевые атаки. 

Предметом исследования является оценка рисков реализации атак «IP-

спуфинг» на компоненты сети NGN. 

Цель настоящей работы заключается в разработке и исследовании 

методов защиты информации при организации интеллектуальных сетей. 

В исследовании предполагается использовать методы теории 

вероятностей, математической статистики и статистического анализа, а 

также методы теории графов. 

Научная новизна исследования заключается в том, что в разработанной 

модели ущерба реализации удаленной атаки «IP-спуфинг» отражены 

особенности сети NGN, позволившие исследовать действия злоумышленника и 

оценить ущерб как на уровне единичного компонента, так и на уровне сети в 

целом. 

Практическая ценность работы заключается в том, что разработанные 

методические рекомендации могут быть внедрены в корпоративные и 

государственные организации с целью повышения защищенности в отношении 

противодействия атакам «IP-спуфинг» при переходе на сетевую 

технологию NGN. 
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Приложение 1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок П1 - Функциональная архитектура сети NGN 
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Приложение 2 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок П2 - Граф реализации удаленной атаки «IP-спуфинг» в NGN сети
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Приложение 3 

 
Рисунок П3 - Алгоритм управления защищенностью сети NGN 

Расчет функции чувствительности  

Начало 

Выбор величины шага оптимизации 

Расчет величины защищенности сети NGN 

Защищенность 
приемлема? 

Нет  
Да  

Необходимость в 
повышении 

защищенности 
отсутствует 

Расчет коэффициентов чувствительности  
для параметров  

Выбор параметра, для которого коэффициент 
чувствительности максимален (по модулю) 

Уменьшение/ увеличение 
выбранного параметра 

возможно? 

Да  

Нет  

Расчет значения защищенности сети NGN с учетом 
изменения (уменьшения/ увеличения) выбранного 

параметра 

Защищенность 
приемлема? 

 

Защищенность повышена 
нет  

Да 

Конец 
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