PE®EPAT

KnroueBbie cioBa: cetb Next Generation Network, ataku «IP-cydunry,
3amuTa MH()OpPMAaLMU, PUCK-MOJEINb, 3alIMIIEHHOCTh CETH, AJITOPUTM IMOBBIIICHUS
3ALUIIEHHOCTH.

OO0BeKTOM HccieoBaHus SBISIOTCS KoMIOHEHTRI ceT NGN, B oTHOIIEHHT
KOTOPBIX COBEPILAIOTCS CETEBBIE aTaKH.

[IpenMeToM Hccien0BaHus SIBISETCS OLIEHKA PUCKOB peanu3anuu atak «IP-
cny@uar» Ha komrnoHeHTsl cetr NGN.

[ens HAcTOsIIECH pabOTHI 3aKITIOYAETCS B pa3pabOTKe U UCCIIEIOBAHUN
METOOB 3alUThl HHPOPMAIIUU IPU OPraHU3ALNN UHTEIUIEKTYJIbHBIX CETEH.

B wucciaepoBaHuM = mpeAmnosiaraeTcs — MCHOJb30BaTh ~ METOAbl  TEOpUU
BEPOSATHOCTEM, MaTEMaTHMUYECKOM CTAaTUCTUKHM M CTAaTUCTUYECKOTO aHaln3a, a
TaKke METO/bl TeOpUH rpados.

Hayunast HOBM3HA ucCeAOBaHUS 3aKJIIOYAeTCs B TOM, YTO B pa3pabOTaHHOU
MoAenu yumiepba peanuzanuud - yaaleHHoM ataku  «IP-cryduHr» - oTpakeHsl
ocobennoctu cett NGN, mo3BonMBIINE HCCIETOBATh JCHCTBHSI 3II0YMBIIIJICHHUKA H
OIICHUTH yIIepd Kak Ha YPOBHE €AMHHUYHOTO KOMIIOHEHTa, TaK M HAa YPOBHE CETH B
LEJIOM.

[TpakTHueckass LEHHOCTh PabOTHI 3aKIIOYAETCS B TOM, YTO pa3pabOTaHHBIC
METOJMYECKUE PEKOMEHJAIMM MOTYT OBITh BHEAPEHbI B KOPIOPAaTUBHBIE W
roCyJJapCTBEHHBIE OPraHU3aLMK C LEbIO MOBBIILICHHS 3aIUIIEHHOCTH B OTHOIICHUHU
npotuBosiericTBus  arakam  «IP-cmyguur» mpm  mepexojge Ha  CETEBYIO

texaosoruro NGN.



[Tpunoxenue 1

Pucynok I11 - ®ynkunoHansHas apxurektypa cetd NGN
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84 SS

[Tpunoxenue 2

Sio Si1

Se

Pucynok I12 - I'pad peanuzauuu ynanennoi ataku «IP-cmydunr» B NGN cetu

20



Com D

Pacuer hyHKIIMM 4yBCTBUTEIBHOCTH

A4

BBI60p BCJIMYHUHBI 1IIara ONITUMU3 Al

A4

Pacuer Benmmuunsl 3amuiieHHoctd cetd NGN

[Tpunoxenue 3

3alInIIeHHOCTh
npuemsema?

Ja

Heo6xoauMocTs B
MOBBIIEHUT
3aIUIIIEHHOCTH
OTCYTCTBYET

Pacuet k03 PUIHEHTOB TyBCTBUTEIHHOCTH
JUIS TIApaMeTpoB

A

Bw16op napamerpa, 11 KOTOpOTo Ko3pPHUrmeHT
YyBCTBUTEIHLHOCTH MaKCHUMaJieH (110 MOJTYJIIO)

A 4

YMeHblleHne/ yBeaTuIeHue
BBEIOpAHHOTO MapameTpa
BO3MOKHO?

Her

Pacuer 3nauenus 3amumennoct cetd NGN ¢ yaetom
n3MeHEeHUs (YMEHBIEHUS/ YBEIIMICHHSI) BRIOPAHHOTO
napamerpa

3aluIeHHOCTh
npuemiiema?

HET /
3alUIEeHHOCTD [TOBBIIIEHA >

|A I1a
7

A Al
( Komnerg >

Pucynok 113 - Anroputm ynpapiieHus 3alIMIIEHHOCThIO ceTh NGN
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